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Eidgenössisches Departement für Verteidigung,                                           

Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS

Vertrauen in die Cybersicherheit – durch Resilienz 
und Transparenz

Herzlich willkommen

9. September 2026

Hans-Peter BACS Bundesamt für Cybersicherheit BACS
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Das BACS – Aufgaben und Grundlagen

Ziele

• Cyberbedrohungen 
verständlich machen

• Mittel zur Verhinderung von 
Cyberangriffen zur Verfügung 
stellen

• Schäden aus Cybervorfällen 
reduzieren

• Sicherheit von digitalen 
Produkten und 
Dienstleistungen erhöhen

Schwerpunkte

• Umsetzung der nationalen Cyberstrategie

• Cyber Security Hub und regelmässige 
Lageupdates

• Meldepflicht und Unterstützung kritischer 
Infrastrukturen bei Vorfällen

• Koordination Schwachstellen in der 
Schweiz und Anlaufstelle für die 
Bevölkerung

• Präventive Cybersicherheit zur 
Unterstützung von Behörden, Kritischen 
Infrastrukturen und der Wirtschaft / IKT-
Minimalstandard

Das BACS ist das Kompetenzzentrum des Bundes für Cybersicherheit. Erste Anlaufstelle 

für Wirtschaft, Verwaltung, Bildungseinrichtungen und die Bevölkerung bei Cyberfragen.

BACS - Präventive Cybersicherheit
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Einstieg ins Thema

BACS - Präventive Cybersicherheit
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Digitalisierung als Treiber

Papstwahl 2005 Papstwahl 2013

http://www.spiegel.de/

BACS - Präventive Cybersicherheit
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Bedrohungen Auswirkungen auf Unternehmen 
oder Organisation

Zugangsdaten Stehlen 

/ Zugang verschaffen

Malware Installieren
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Cybervorfall

• Ransomware / Verschlüsselung

• Datenabfluss und Veröffentlichung von Daten 

• Temporäre Zugangsverhinderung

• Spionage 

• Sabotage

• Finanzielle Verluste  

Breakfast-Meeting | Digitales Vertrauen | 



Eidgenössisches Departement für Verteidigung,  

Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS

Anwendungsbeispiel KVA

BACS - Präventive Cybersicherheit
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Lieferkette – Betriebsmittel - Rohstoffe

Abfallberge
Seuchen
Gestank

Breakfast-Meeting | Digitales Vertrauen | 



Eidgenössisches Departement für Verteidigung,  

Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS

Vernetzung verstärkt die Bedrohungen

Ein kompromittierter Partner in der 

Lieferkette kann als Einstiegspunkt für 

weitere Angriffe dienen

Deshalb: Cybersicherheit muss zu 

einem Qualitätsfaktor bei der 

Zusammenarbeit werden
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Vernetzung benötigt Vertrauen 

Wie kann ich der Cybersicherheit vertrauen?

Vertrauen in die 

Partner

Vertrauen in sich 

selbst

– dies erreichen wir durch 

gegenseitige Transparenz
– dies erreichen wir mit 

Resilienzmassnahmen

BACS - Präventive Cybersicherheit
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Vertrauen in sich selbst – durch Resilienz

Wir sind resilient wenn wir nur akzeptierbare Auswirkungen erleiden können. 

Wir müssen also 

• Wissen was nicht akzeptierbar ist für unsere Organisation oder Firma

• Präventive Massnahmen ergreifen, um Vorfälle zu verhindern

• Bereit sein zu reagieren wenn es zu einem Vorfall kommt 

Normalbetrieb

Zeit

Notfallbetrieb

Ereignis 

Vorfall

Durch den Vorfall verursachte Auswirkungen 

sind akzeptierbar, dadurch sind wir resilient 

und dadurch fühlen wir uns sicher(er)

Normalbetrieb

BACS - Präventive Cybersicherheit
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Empfehlung #1: Einsatz eines Sicherheits- und 
Resilienzverfahrens 

Ein mögliches, einfaches Verfahren:

1. Welches sind die geschäftskritischen Prozesse, welche Auswirkungen sind nicht 

akzeptierbar?

2. Welche digitalen Komponenten können einen Vorfall oder Störfall auslösen? Nur 

wenn es solche gibt, ist die Cybersicherheit für diese Prozesse wichtig.

3. Wie schütze ich diese Komponenten präventiv? Hierzu empfehlen wir sich an 

einem pragmatischen Grundschutz zu orientieren.

4. Wie erkenne ich, wenn diese Komponenten angegriffen werden oder der Schutz 

nicht mehr hält? Kann ich reagieren?

12
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Empfehlung #2: Grundschutz Umsetzen

• Für alle Aufgaben gibt es kompetente 
Verantwortliche 

• Meine Systeme sind geschützt vor 
Fremdzugriffen

• Meine Systeme sind (wenn möglich) nicht direkt 
übers Internet zugreifbar und voneinander 
getrennt

• Meine Systeme sind aktuell/gehärtet – oder es 
existieren genügende Failsafe-Mechanismen, die 
einen Stör- oder Unfall verhindern

• Ein Ausfall der Systeme ist nicht das Ende, 
respektive führt nicht zum Störfall.

• Wenn etwas nicht ok ist, wird das sofort erkannt 
und behandelt.

Bei Systemen im Internet, sollte innerhalb 

von 24 Stunden gepatcht werden.

Mehr als nur Name / Passwort; 

Eingeschränkte Berechtigungen

Überwachung, Protokollierung, Notfallplan 

und Kommunikationsvorlagen

Offline Backup, Vorfallmanagement, 

Redundanz resp. Ersatzhardware

Netzwerksegmentierung, kein Always-On 

Fernzugriff

Relevante Massnahmen

BACS - Präventive Cybersicherheit
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Anforderungen
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Empfehlung #2: Grundschutz Umsetzen

• Für alle Aufgaben gibt es kompetente 
Verantwortliche 

• Meine Systeme sind geschützt vor 
Fremdzugriffen

• Meine Systeme sind (wenn möglich) nicht direkt 
übers Internet zugreifbar und voneinander 
getrennt

• Meine Systeme sind aktuell/gehärtet – oder es 
existieren genügende Failsafe-Mechanismen, die 
einen Stör- oder Unfall verhindern

• Ein Ausfall der Systeme ist nicht das Ende, 
respektive führt nicht zum Störfall.

• Wenn etwas nicht ok ist, wird das sofort erkannt 
und behandelt.

Relevante Massnahmen 

beim Auslagern von IT-

Diensten

BACS - Präventive Cybersicherheit
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Anforderungen

Überwachung, Notfallplan und 

Kommunikationsvorlagen

Eigene Datensicherung aller wichtigen 

Daten

Möglichkeit auf alternative Lösungen zu 

wechseln
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Vertrauen in den Partner – mit Transparenz
Proaktive und nachvollziehbar offenlegen aller für die Kunden wichtigen 
Sicherheits- und Resilienzmassnahmen. 

Wichtige Sicherheits- und Resilienzmassnahmen

• Exportierbarkeit: Alle für die Resilienz des Kunden notwendigen Daten können von 
diesem auch exportiert werden für eine eigene Datensicherung

• Produktsicherheit: Es wird transparent aufgezeigt, welche Methoden für die sichere 
Entwicklung von IT-Produkten und Diensten verwendet wurden.

• Zugriffstransparenz: Es gibt eine Funktion, die es dem Kunden erlaubt, alle Zugriffe auf 
die Daten und deren Bearbeitung zu überwachen und nachzuvollziehen.

• Transparenz der Sicherheitsfunktionen: Der Einsatz von Kryptographie sowie 
wichtigen Sicherheitsfunktion ist verständlich dokumentiert.

• Meldung von Vorfällen und Schwachstellen: Es gibt einen klaren Prozess, welcher 
sicherstellt, dass Vorfälle und Schwachstellen gemeldet werden können und den Kunden 
weitergegeben werden.

BACS - Präventive Cybersicherheit
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Konkret: Was sollte ich tun

Die eigenen geschäftskritischen 

Prozesse mit ihre IT-

Abhängigkeiten verstehen.

Einen IT-Grundschutz umsetzen 

und so (selbst)-Resilienz 

sicherstellen.

Offen und (proaktiv) transparent 

über Sicherheits- und 

Resilienzmassnahmen 

informieren (zum Beispiel auf der 

Webseite)

BACS - Präventive Cybersicherheit
16Breakfast-Meeting | Digitales Vertrauen | 



Eidgenössisches Departement für Verteidigung,  

Bevölkerungsschutz und Sport VBS

Bundesamt für Cybersicherheit BACS

Fazit

BACS - Präventive Cybersicherheit
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BACS - Präventive Cybersicherheit

Hans-Peter Käser

• FEAM / Wirtschaftsinformatiker HF / Senior Security Expert

• Gastdozent an BFH, FHNW, HSLU, ICT Warrior

• Diverse Fachgremien ISSS, IOT/OT Forum CH

Bundesamt für Cybersicherheit (BACS)

Hans-Peter Käser

Senior Cybersecurity Expert

Experte Technologien & Security Engineering

Schwarztorstrasse 59, 3003 Bern

Tel. +41 58 464 79 51

Mobil +41 79 506 67 88

hans-peter.kaeser@ncsc.admin.ch

www.ncsc.admin.ch
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Weiterführende Informationen 

BACS - Präventive Cybersicherheit
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• Methode zur Prüfung und Behandlung von Risiken bei Lieferantenabhängigkeiten: 

https://www.ncsc.admin.ch/supply-chain-de

• Notfallkonzept-Vorlage: Ein Hilfsmittel für Unternehmen: https://www.bacs.admin.ch/de/notfallkonzept

• Kommunikationsvorlagen für den Fall, dass Prävention nicht ausgereicht hat und es bereits zu einem Vorfall 

gekommen ist:  https://www.bacs.admin.ch/de/cyberangriff-wie-kommunizieren

• Sicherheitskontakt für externe – security-txt: https://www.bacs.admin.ch/de/security-txt-hinterlegen-sie-ihren-

sicherheitskontakt-auf-ihrer-webseite

• Informationssystem zum Austausch von Informationen über Cyberbedrohungen, Cybervorfälle und 

Cybersicherheitspraktiken vom Bundesamt für Cybersicherheit: https://www.bacs.admin.ch/de/informationen-

zum-csh

• Technologiebetrachtungen vom Bundesamt für Cybersicherheit: 

https://www.bacs.admin.ch/de/technologiebetrachtungen

• Entwurf für ein strukturiertes Vorgehen sowie IT-Grundschutz: BACS Cybersicherheits- und Resilienzmethode: 

https://www.bacs.admin.ch/de/cybersicherheits-und-resilienzmethode-csrm
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Sebastian Svetel, 
Verwaltungsrat Healthcare Cyber 

Security Center / Chief Information 
Security Officer (CISO) 
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Gemeinsam gegen Cyberbedrohungen – ein Schutzschild für Schweizer 
Gesundheitseinrichtungen

Sebastian Svetel

Aarau, 09. September 2026
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Beispiel Crans Montana: warum das Kinderspital Zürich als kritische 
Infrastruktur so wichtig ist
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Healthcare Cyber Security Center (H-CSC), 3000 Bern info@h-csc.ch
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Healthcare Cyber Security Center (H-CSC), 3000 Bern info@h-csc.ch
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Healthcare Cyber Security Center (H-CSC), 3000 Bern info@h-csc.ch
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DAS HEALTHCARE CYBER SECURITY CENTER
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Healthcare Cyber Security Center (H-CSC), 3000 Bern info@h-csc.ch

TECHNISCHE, GOVERNANCE – UND COMMUNITY SERVICES
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Healthcare Cyber Security Center (H-CSC), 3000 Bern info@h-csc.ch

DIE MITGLIEDER
Aktuell 43 Gesundheitseinrichtungen aus allen Sprachregionen der Schweiz
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Healthcare Cyber Security Center (H-CSC), 3000 Bern info@h-csc.ch

IDENTITÄT IST DER NEUE SICHERHEITSPERIMETER
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Universitäts-Kinderspital Zürich

Sebastian Svetel

Chief Information Security Officer

Data Protection Officer

Lenggstrasse 30, 8008 Zürich

Tel. +41 44 249 24 07

sebastian.svetel@kispi.uzh.ch
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Sarah Burkhard, 
Gründerin & Chief Corporate 
Development, ITSENSE AG
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Vertrauen.

Sarah Burkhard

Das Fundament auf dem wir bauen.



Unser erster Kunde.

Der Moment, 
in dem Vertrauen
sichtbar wurde.

Das Projektteam nach dem erfolgreichen
Go-live für die Axpo Holding.



Vertrauen, 
das gewachsen ist.



Rot

Die richtigen Menschen zur richtigen Zeit 
in der richtigen Rolle das Richtige tun können.

Nutzer

Identifizieren Authentifizieren Autorisieren

Lebenszyklus verwalten

Überwachen

Protokollieren

Applikation A

Applikation B

Applikation C



Diese Fragen beantwortet
heute kein Mensch mehr.

1'000+ Tausendfach pro Sekunde. Von 
digitalen Systemen.

Und genau hier beginnt
Identity & Access Management.

0120310540760900980



Zugriff ist Verantwortung.

Begründen.
Begrenzen.

Überwachen.
Entziehen.



Wer auf IAM verzichtet, verzichtet auf eine strukturierte 
Verwaltung und Überwachung.

Risiko mit möglichen verheerenden Folgen.

Unklare 
Berechtigungen

Wachsende 
Angriffsfläche

Fehlende Nachvoll-
ziehbarkeit

Schwache 
Resilienz

Verlust digitaler 
Souveränität

Ohne IAM wird Vertrauen unkontrolliert verteilt.



Drei Wege, wie wir gemeinsam
Verantwortung wirksam machen.

CoreOne. IAM Projekte & Services.

C O M M U N I T Y

Swiss IAM Circle.



Zweifach Silber bei den Best of Swiss 
Software Awards 2025.

www.itsense.ch

www.coreone.ch

Nicht theoretisch. 
Aus Überzeugung
und Praxis.

24 1 Mio.+

250+ 2×

Zuhause in Aarau.



Zäme für Souveränität.

Folge Sarah auf LinkedIn Folge ITSENSE auf LinkedIn Kontakt speichern
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Podiumsdiskussion
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Ihre Fragen aus dem Publikum
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Im Namen unserer Partner danken wir Ihnen für 
Ihre Teilnahme am Breakfast-Meeting. 
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Partner dieser Veranstaltung:
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Ausblick Veranstaltungen 2027

Wirtschaftsförderung: 

• Mittwoch, 26. Mai 2027: 1. Breakfast-Meeting 2027, (kostenlos, mit Anmeldung), Aarau (AHA)

• Mittwoch, 22. September 2027: 2. Breakfast-Meeting 2027, (kostenlos, mit Anmeldung), Aarau (AHA)
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BREAKFAST-MEETING
Partner dieser Veranstaltung: 
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Vielen Dank für Ihre 
Aufmerksamkeit
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Stay connected

https://www.asf-aarau.ch


